Datenschutzerklarung fir die App vitalwerte.app

Diese Datenschutzerklarung beschreibt die Verarbeitung personenbezogener Daten bei Nutzung der App vitalwerte.app (Paket-ID
software.didio.vitalwerte). Stand: 16. Oktober 2026. Version: APP-DS-2026-10-16-01.

1. Verantwortlicher

Salvatore Di Dio

Di Dio Software
Hindenburgstrale 6a-10a
42853 Remscheid
Deutschland

E-Mail fiir Datenschutzanfragen: datenschutz@didio.software
Telefon: +49 1575 1711747

2. Grundprinzip: lokale und offline nutzbare Gesundheitsdaten

Die Kernfunktionen der App funktionieren ohne Benutzerkonto. Ihre Profile, Vitalwerte und Notizen werden in einer verschliisselten
Datenbank ausschlieBlich auf Inrem Endgeréat gespeichert. Diese Gesundheitsdaten werden von der App nicht an uns ubertragen
und sind fur uns nicht einsehbar. Sicherungen, Berichte und Exporte werden nur auf lhre ausdriickliche Auswahl erstellt; Speicherort
und mogliche Empfanger bestimmen Sie selbst.

Eine Internetverbindung wird nur fiir ausdrucklich aufgerufene Online-Funktionen benétigt: Kauf oder Wiederherstellung von
vitalwerte.app Pro tber den jeweiligen App-Store sowie das Offnen externer Webseiten. Fiir eine freiwillige Supportanfrage {ibergibt
die App lediglich eine vorbereitete Nachricht an das von lhnen gewéahlte E-Mail-Programm.

3. Lokal verarbeitete Daten

Je nach Nutzung verarbeitet die App auf lhrem Geréat: Profilname und optionales Profilpasswort; Blutdruck, Puls, Arrhythmieangabe,
Messort, Blutzuckerwert, Einheit, Messkontext; Peak-Flow-Messungen; Datum, Uhrzeit und freiwillige Notizen; App-Einstellungen;
sowie den lokalen Status der Pro-Freischaltung.

Die Daten dienen ausschlie3lich der von lhnen gewiinschten Dokumentation, Darstellung, statistischen Zusammenfassung,
Berichtserstellung, lokalen Zugriffssicherung und Datensicherung.

Fruher gespeicherte Werte fiir Pulsdruck und mittleren arteriellen Druck einschlieRlich ihrer Einstufungen werden beim Offnen der
App-Datenbank entfernt. Neue App-Sicherungen enthalten diese Daten nicht. Bei der Wiederherstellung alterer Sicherungen werden
sie vor der Ubernahme entfernt. Bereits auRerhalb der App gespeicherte Sicherungsdateien werden dadurch nicht verandert; Sie
kénnen diese selbst I16schen und durch eine neue Sicherung ersetzen.

4. Speicherung, Verschlisselung und Léschung auf dem Gerat

Die lokale Datenbank ist verschliisselt. Ein optionales Profilpasswort wird nicht im Klartext gespeichert. Sie kénnen einzelne
Messungen und Profile innerhalb der App léschen. Bei der Deinstallation werden die App-Daten durch das Betriebssystem entfernt,
soweit keine von lhnen getrennt gespeicherte Sicherungsdatei bestehen bleibt.

Der optionale App-Zugriffsschutz verwendet die Geratesperre des Betriebssystems, je nach Gerat mit Biometrie oder Gerate-PIN
beziehungsweise Geratecode. Die App erhélt nur das Ergebnis der Priifung; sie liest oder speichert keine biometrischen Merkmale
und keinen Geratecode. Die Aktivierung wird im geschiitzten Speicher des Gerats hinterlegt und nicht in App-Sicherungen
tbernommen. Wer die Geréatesperre 6ffnen darf, kann auch die App entsperren. Ein eigenes Profilpasswort bleibt davon unabhéngig;
die Datenbank ist auch ohne diese Zugriffssperren verschlisselt.

Vollstandige App-Sicherungen werden nur auf Ihren ausdriicklichen Wunsch erstellt. Sie umfassen alle lokalen Benutzerprofile,
Messwerte, Notizen und personlichen Einstellungen. Vor Erstellung oder Wiederherstellung bestétigt die sichere Displaysperre des
Geréts lhre Berechtigung. Die Sicherungsdatei wird mit einem von lhnen vergebenen Passwort verschlisselt; wir kennen dieses
Passwort nicht und kénnen es nicht wiederherstellen.

Sie wahlen den Speicherort uber die Dateifunktion des Betriebssystems. Der dabei gewahlte Speicheranbieter kann die Datei
entsprechend lhren dortigen Einstellungen auf andere Geréte oder in einen Cloud-Speicher synchronisieren. Wir erhalten keinen
Zugriff auf die Sicherung. Fir Aufbewahrung, Weitergabe, Passwort und Léschung sind Sie verantwortlich. Eine Wiederherstellung
prift die Sicherungsdatei und ersetzt anschlieRend alle derzeit in der App vorhandenen Profile, Messwerte, Notizen und
personlichen Einstellungen.

5. vitalwerte.app Pro und App-Store-Abrechnung

Der Einmalkauf wird auf Android durch Google Play abgewickelt. Zahlungsdaten wie Kreditkarten- oder Bankdaten werden
unmittelbar durch Google verarbeitet und sind fiir uns nicht einsehbar. Die App erhalt von Google Play Produkt-, Kauf- und
Bestatigungsinformationen, um die Freischaltung auszufiihren oder wiederherzustellen.

Auf dem Gerét speichert die App den Freischaltungsstatus und nur einen kryptografischen Hash des Kauf-Tokens. Der vollstandige
Kauf-Token wird nicht dauerhaft in der lokalen App-Datenbank gespeichert. Fir die Verarbeitung durch Google gelten die
Datenschutzbestimmungen von Google: https://policies.google.com/privacy.
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Ein Kauf gilt nur fir den Store und das Store-Konto, iber die er abgeschlossen wurde. Eine spatere iOS- oder Windows-Version
kann deshalb eine getrennte Store-Freischaltung erfordern.

Fur die Store-Priifung kann Di Dio Software einen kostenlosen, digital signierten Pro-Prufcode bereitstellen. Die App pruft ihn
ausschlief3lich auf dem Geréat, ohne Serverabfrage. Der Code enthalt eine zuféllige Kennung, den App-Bezug und den Priifzweck,
aber keine Gesundheits-, Konto- oder Geratekennungen. Er wird getrennt von Store-K&ufen im geschutzten Geréatespeicher
hinterlegt, nicht synchronisiert und nicht in App-Sicherungen tibernommen. Unter Einstellungen kénnen Sie den Priferzugang
entfernen. Auf iOS kann der Schlusselbundeintrag eine Deinstallation Giberdauern; entfernen Sie ihn bei Bedarf vorher in der App.
Der Prifcode ersetzt keine Geréate- oder Profilentsperrung.

6. Freiwilliger Support per E-Malil

Wenn Sie in der App 'Support per E-Mail kontaktieren' wahlen, 6ffnet die App das auf lhrem Geréat eingerichtete E-Mail-Programm
mit Empféngeradresse, Betreff, einem Hinweistext und der App-Version. Die App versendet selbst keine Nachricht und tbertragt
keine Gerate-, Profil- oder Gesundheitsdaten. Sie kdnnen den vorbereiteten Inhalt vor dem Versand andern oder vollstandig léschen.

Erst wenn Sie die Nachricht in Ihrem E-Mail-Programm selbst absenden, verarbeiten Ihr E-Mail-Anbieter und unser E-Mail-Anbieter
die firr die Ubermittlung erforderlichen Daten. Wir erhalten insbesondere Ihre Absenderadresse, den von Ihnen bestimmten
Nachrichteninhalt und technisch erforderliche Kopfzeilen der E-Mail.

Wir verarbeiten die Supportanfrage zur Beantwortung lhres Anliegens. Soweit die Anfrage einen Vertrag oder vorvertragliche
MaRnahmen betrifft, ist Art. 6 Abs. 1 Buchstabe b DSGVO die Rechtsgrundlage. Im Ubrigen erfolgt die Verarbeitung nach Art. 6 Abs.
1 Buchstabe f DSGVO; unser berechtigtes Interesse liegt in der Beantwortung freiwilliger Produktanfragen und der zuverlassigen
Unterstiitzung bei der App-Nutzung.

Support-E-Mails werden geldscht, sobald die Anfrage abschlieRend bearbeitet ist und keine gesetzlichen Aufbewahrungspflichten
oder berechtigten Griinde fir eine weitere Aufbewahrung bestehen.

Bitte Ubermitteln Sie in Ihrer E-Mail keine Messwerte, Diagnosen, Medikationsdaten oder sonstigen Gesundheitsinformationen.

7. Benachrichtigungen, externe Links und Berechtigungen

Wenn Sie eine Dokumentationserinnerung einrichten, bittet die App um die Benachrichtigungsberechtigung. Wiederholung, Zeitpunkt
und Vitalwertart werden nur auf lhnrem Gerét gespeichert und an die lokale Benachrichtigungsfunktion von Android beziehungsweise
iOS Ubergeben. Die Benachrichtigung enthélt keine Messwerte. Sie kénnen die Berechtigung jederzeit in den Systemeinstellungen
andern.

Beim Offnen von Links oder des E-Mail-Programms verlassen Sie die App. Der jeweilige Anbieter verarbeitet Daten nach seinen
eigenen Datenschutzbestimmungen. Die App verwendet keine Werbe-SDKs, keine Analyse- oder Tracking-SDKs und keine
Cookies. Sie fordert keine Standort-, Kamera-, Mikrofon- oder Kontaktdatenberechtigung an.

8. Empfanger und Drittlandbezug

Die App ubertragt lokal gespeicherte Gesundheitsdaten nicht automatisch an uns oder Dritte. Wenn Sie selbst eine Sicherung, einen
Bericht oder einen Export erstellen, bestimmen Sie tber die Datei- oder Freigabefunktion des Betriebssystems den Speicherort und
maogliche Empféanger.

Bei einem Android-Kauf ist Google Empfanger der fir die Zahlungsabwicklung erforderlichen Daten. Je nach Kontoeinstellung und
Unternehmensstruktur von Google kann eine Verarbeitung au3erhalb der Européaischen Union stattfinden. Einzelheiten ergeben sich
aus den Datenschutzhinweisen von Google.

Bei einer freiwillig versendeten Support-E-Mail verarbeiten die beteiligten E-Mail-Anbieter und die mit der Bearbeitung befassten
Personen nur die dafir erforderlichen Daten.
9. Ihre Rechte

Soweit wir personenbezogene Daten aus einer Support-E-Mail verarbeiten, haben Sie nach MaRRgabe der DSGVO insbesondere
Rechte auf Auskunft, Berichtigung, Loschung, Einschrankung der Verarbeitung, Dateniibertragbarkeit und Widerspruch.

Sie haben auRerdem das Recht, sich bei einer Datenschutz-Aufsichtsbehdrde zu beschweren. Fur lhre ausschlie3lich lokal
gespeicherten Vitalwerte kénnen Sie die Losch- und Exportfunktionen der App verwenden; da wir keinen Zugriff darauf haben,
kdnnen wir diese Daten nicht fir Sie auslesen oder lschen.

10. Kinder und medizinische Sicherheit

Die App richtet sich nicht speziell an Kinder. Sie ist ein Dokumentationswerkzeug und ersetzt keine arztliche Beratung. Bitte tragen
Sie keine Daten anderer Personen ohne deren Berechtigung oder Zustimmung ein.

11. Anderungen

Wir aktualisieren diese Datenschutzerklarung, wenn sich Funktionen, Datenfliisse oder rechtliche Anforderungen &ndern. Diese
installierte App enthélt die oben bezeichnete Fassung. Die jeweils aktuelle Fassung wird unter
https://vitalwerte.app/app-datenschutz/ bereitgestellt.
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